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Premessa

* La data del 25 maggio 2018 segnera l'inizio della definitiva applicazione in via diretta
in tutti i Paesi UE delle disposizioni del Regolamento UE 2016/679 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, alla libera
circolazione di tali dati e agli adempimenti per le imprese e per le pubbliche
amministrazioni.

* Il provvedimento abroga la direttiva 95/46, da cui discende, ma fino a quella data
rimane in vigore, in ltalia, il Codice della Privacy istituito con il D.Lgs 196/2003.

* |l Nuovo Regolamento prevede disposizioni qualitativamente e quantitativamente diverse
da quelle che erano previste dal Codice della Privacy.

* Il 21 marzo 2018 il Consiglio dei Ministri ha approvato in esame preliminare, un decreto
legislativo che , in attuazione dell’art. 13 della legge di delegazione europea 201 6-
2017 introduce disposizioni per 'adeguamento della normativa nazionale alle disposizioni
del Regolamento Europeo e a far data dal 25 maggio 2018 il D.Lgs 196/2003 sara
abrogato.
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e degli Esperti Contabili di Padova

Dirithi RICONOSCIUTO ALLINTERESSATO
IL DIRITTO DI OTTENERE LA

RESTITUZIONE DEI PROPRI DATI

PORTABILITA’ DEI DATI PERSONALI FORNITI AD UN

AZIENDA E CHIEDERE LA
TRASMISSIONE DA UN TITOLARE
AD UN ALTRO SE TECNICAMENTE
FATTIBILE.

IL REGOLAMENTO CODIFICA IL
DIRITTO DELL'INTERESSATO DI
CHIEDERE LA CANCELLAZIONE DEl
DATI. SI TRATTA ANCHE DEL
DIRITTO DI CHIEDERE Al MOTORI
DI RICERCA DI DEINDICIZZARE
UNA PAGINA WEB O AD UN SITO
DI CANCELLARE INFORMAZIONI.

OBLIO
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[ ] (] [ )
D iritti RICONOSCIUTO ALLINTERESSATO IL
DIRITTO DI NON SUBIRE
PROFILAZIONI E DECISIONI
PROFILAZIONE AUTOMATIZZATE INCONSAPEVOLI,
STABILENDO IL DIRITTO
DELLINTERVENTO UMANO, NEI CASI
INCUI LA PROFILAZIONE POSSA
AVERE LUOGO.

IL TITOLARE DEL TRATTAMENTO HA
DIRITTO DI RIVOLGERSI A UNA
AUTORITA’ DI CONTROLLO
CAPOFILA PER TUTTA LA UE.
LUINTERESSATO HA DIRITTO DI

SPORTELLO UNICO RIVOLGERSI ALLAUTORITA’ DI
PROTEZIONE DEI DATI DEL PROPRIO
PAESE PER SEGNALARE EVENTUALI
VIOLAZIONI, QUALUNQUE SIA IL
LUOGO IN CUI IL TRATTAMENTO FE’
EFFETTUATO
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N\

. . FINO A 20 ML DI EURO E
Sanzioni CALCOLATE ANCHE IN MISURA

PERCENTUALE (DAL 2% AL 4%) SUL
FATTURATO GLOBALE ANNUO
SANZIONI PECUNIARE MONDIALE. VI E' PERO’ UN
AMMINISTRATIVE MAGGIORE SPAZIO DI MANOVRA
PER LE AUTORITA’ DI CONTROLLO
CHE POTRANNO ANCHE APPLICARE
MISURE PRESCRITTIVE IN LUOGO DI
QUELLE PUNITIVE PECUNIARIE.

e degli Esperti Contabili di Padova

DETERMINATE DALLE LEGISLAZIONI
NAZIONALI, NEL RISPETTO DEL
PRINCIPIO “NE BIS IN IDEM” (NON
DUE VOLTE PER LA STESSA COSA).

SANZIONI PENALI
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Avutorita
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/@ Ordine dei Dottori Commercialisti

ORGANO EUROPEO CHE ASSICURA
L'APPLICAZIONE UNIFORME DEL
REGOLAMENTO.

COMITATO DI CONTROLLO
EUROPEO

LAUTORITA’ PUBBLICA
INDIPENDENTE ISTITUITA DA UNO
AUTORITA’ DI CONTROLLO STATO MEMBRO. IN ITALIA IL
GARANTE PER LA PROTEZIONE DEI

DATI PERSONALI.
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Trattamento OBBLIGO DI TRASPARENZA A

CARIDCO DEL TITOLARE DEL
TRATTAMENTO. AUMENTANO LE
NOTIZIE DA INSERIRE (AD. ES.
INFORMATIVA DICHIARAZIONE DEL LEGITTIMO
INTERESSE, POSSIBILITA’ DI REVOCA,
PUNTI DI CONTATTO DEL
RESPONSABILE DELLA PROTEZIONE
DEI DATI).

e degli Esperti Contabili di Padova

IL CONSENSO DELL'INTERESSATO
DEVE ESSERE EFFETTIVO ED
INEQUIVOCABILE. PUO’ ESSERE
CONSENSO FORMULATO, AD ESEMPIO, CON
DICHIARAZIONE SCRITTA ANCHE
TRAMITE MEZZ| ELETTRONICI,
OPPURE VERBALE.
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Tra Hamento CIO’ PUO’ AVVENIRE ANCHE CON
SELEZIONE DI UN APPOSITA

CASELLA IN UN SITO WEB, MA
NON VALE IL SILENZIO ASSENSO,
CONSENSO LINATTIVITA” O LA PRESELEZIONE DI
CASELLE. PER PARTICOLARI

CATEGORIE DI DATI, IL
COONSENSO DEVE ESSERE
ESPLICITO.

/@ Ordine dei Dottori Commercialisti

PREVISTE NOVITA’ PER LA VALIDITA
DEL CONSENSO PER IL
TRATTAMENTO DATI DEI MINORI DI
ETA’. LA VALIDITA’ DEL CONSENSO
DIPENDE ANCHE DALLA MODIFICA
DELLINFORMATIVA (DEVE INDICARE
ESPRESSAMENTE LA POSSIBILITA’ DI
REVOCA)

CONSENSO
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Tra Hamento IL REGOLAMENTO IMPONE DI
PROGETTARE SISTEMI E APPLICATIVI

TARATI SULLUTILIZZO MINIMO E
INDISPENSABILE DI DATI PERSONALI.
MISURE E SISTEMI CHE ABBIANO
COME IMPOSTAZIONE PREDEFINITA
SOLO L’'USO DEI DATI NECESSARI
PER UNA CERTA FINALITA'.

e degli Esperti Contabili di Padova

PRIVACY BY DEFAULT
PRIVACY BY DESIGN

IL TITOLARE DEL TRATTAMENTO HA
L’OBBLIGO DI EFFETTUARE L’ANALISI
DEI RISCHI E DI VALUTARE
L’ADEGUATEZZA DELLE MISURE DI

SICUREZZA TUTELA. UTILIZZARE SISTEMI DI
PSEUDONIMIZZAZIONE. VALUTARE
LADESIONE A SISTEMI DI
CERTIFICAZIONE E CODICI DI
CONDOTTA.
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N\
Trattamento

E' ESTESA A TUTTI LA REGOLA DELLA
NOTIFICA DI VIOLAZIONE DEI DATI
PERSONALII AL GARANTE E
ALLINTERESSATO (SOLO IN CASO DI
RISCHIO ELEVATO PER | SUOI DIRITTI).

VIOLAZIONE DEI DATI

IN PARTICOLARI CASI, TRA CUI IL
RICORSO A TECNOLOGIE A RISCHIO
; PER | DIRITTI DELLA PERSONA, IL
VALUng'\:?J:_,Er :ZII’(V;L:TTO E TRATTAMENTO DEVE ESSERE TESTATO
PREVENTIVA CON UNA VALUTAZIONE D’IMPATTO
PRIVACY, ED EVENTUALMENTE CON
UNA CONSULTAZIONE PREVENTIVA AL
GARANTE.
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/@ Ordine dei Dottori Commercialisti

Trattamento

DATA PROTECTION
OFFICER

Filippo Capuano

E' UNA NUOVA FIGURA DI RIFERIMENTO PER LE
IMPRESE E LA PUBBLICA AMMINISTRAZIONE, PER GLI
UTENTI E PER | CLIENTI, ED E’ U'INTERFACCIA PER LE
AUTORITA’ GARANTI. NEL SETTORE PRIVATO DOVRA
ESSERE NOMINATO IN CASO DI PARTICOLARI
TRATTAMENTI DI DATI SU LARGA SCALA O DI
MONITORAGGIO SISTEMATICO DEGLI INTERESSATI.

14



N\

e degli Esperti Contabili di Padova
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Traltamento

IL TITOLARE E IL RESPONSABILE DEL
TRATTAMENTO DEVONO REDIGERE |
REGISTRI DI COMPETENZA IN CUI
INDICARE LE CARATTERISTICHE,
MODALITA’ E FINALITA’ DEI
TRATTAMENTI.

REGISTRI DEI TRATTAMENTI

VENGONO INCORAGGIATI ADESIONE
A CODICI ETICI E DI
AUTOREGOLAMENTAZIONE E
RICORSO ALLE CERTIFICAZIONE DI
SISTEMI DEL TRATTAMENTO DATI.

CODICI ETICI E
CERTIFICAZIONI
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2 . SINTESI DEGLI ARTICOLI
DEL REGOLAMENTO UE 679/2016
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VIENE SPIEGATO L'OGGETTO E IL
Disposizioni generali CAMPO DI APPLICAZIONE (ANCHE
(articoli 1- 4) TERRITORIALE) E ILLUSTRATO IL
VOCABOLARIO.

VENGONO ILLUSTRATE LE
CONDIZIONI ALLE QUALI Sl
Principi POSSONO TRATTARE | DATI (OBBLIGO
(articoli 5-11) PER SOGGETTO PRIVATO O PA —
CONSENSO E CARATTERISTICHE,
NECESSITA O MENO).
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Gli articoli

e degli Esperti Contabili di Padova

VENGONO ELENCATE LE

PREROGATIVE DELLINTERESSATO
Diritti (PRETESE — DIRITTI - TRASPARENZA E
(articoli 12-23) ACCESSO — ESATTEZZA DEL DATO -
OBLIO — PROFILAZIONE MITIGATA —
LIMITAZIONE)

VENGONO INDICATI RUOLI E
RESPONSABILITA (TITOLARE —
CONTITOLARE — RAPPRESENTANTE —
RESPONSABILE TRATTAMENTO —
AUTORIZZATO — REGISTRI ATTIVITA)

Principali attori protagonisti
(articoli 24-31)
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VENGONO INDICATI | SISTEMI DELLE
PRECAUZIONI DA ADOTTARE —
ANALISI DEI RISCHI E MISURE —

VALUTAZIONE D’IMPATTO E
CONSULTAZIONE PREVENTIVA —
RESPONSABILE PROTEZIONE DEI DATI
(DPO/RPD).

Sicurezza
(articoli 32-39)

VIENE TRATTATA UNA REGOLAZIONE
COLLETTIVA — CODICI DI CONDOTTA
— CERTIFICAZIONE DELLA QUALITA DI
PRODOTTI E SERVIZI — SISTEMI
AMMESSI E BENEFICI .

Sistema di Regolazione
(articoli 40 -43)
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/@ Ordine dei Dottori Commercialisti

Trasferimento dati all’estero VENGONO TRATTATI MODALITA
(articoli 44 -50) TRASFERIMENTO E DEROGHE

VENGONO DISCIPLINATI GLI ASPETTI

Avutorita di controllo RELATIVI A COMPETENZA —
indipendenti COMPOSIZIONE - INDIPENDENZA —
(articoli 51-59) POTERI — RAPPORTI RECIPROCI -

AUTORITA (IN ITALIA IL GARANTE)
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/@ Ordine dei Dottori Commercialisti

Cooperazione e coerenza VIENE REGOLATA LA COOPERAZIONE
(articoli 60-76) TRA AUTORITA DI CONTROLLO

Mezzi di ricorso, responsabilita
e sanzioni VENGONO TRATTATE LA

(articoli 77-84) RESPONSABILITA CIVILE E LE SANZIONI
AMMINISTRATIVE

21
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/@ Ordine dei Dottori Commercialisti

Gli articoli

Disposizioni relative a specifiche
situazioni di trattamento
(articoli 85-91)

Atti delegati e atti di
esecuzione - Disposizioni finali
(articoli 92-99)

Filippo Capuano

VIENE RINVIATA AGLI STATI NAZIONALI
LA DISCIPLINA DI ALCUNI SETTORI
(STAMPA, CHIESE, RAPPORTI DI
LAVORO, SISTEMA STATISTICO, ECC.)

SONO DETTATE NORME SU DELEGHE —
TEMPI DI APPLICAZIONE E ENTRATA IN
VIGORE
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Oggetto finalita e ambito
applicazione

Il Regolamento Europeo :

- stabilisce norme relative alla protezione delle persone fisiche in riferimento al
trattamento dei dati personali e alla libera circolazione degli stessi;

* si applica al trattamento interamente o parzialmente automatizzato di dati

personali e al trattamento non automatizzato di dati personali contenuti in un
archivio o destinati a figurarvi;

* Non si applica a tutti i trattamenti di dati personali.

Filippo Capuano :
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Definizioni

- «Dato Personale», definito come qualsiasi informazione riguardante una persona
fisica identificata o identificabile («interessato»). Si considera identificabile la
persona fisica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all’'ubicazione, un identificativo online o a uno o piu
elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica,
economica, culturale o sociale.
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Definizioni

- «Trattamento», qualsiasi operazione o insieme di operazioni compiute con o
senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di
dati personali. Sono tali |a raccolta, la registrazione, I'organizzazione, la
strutturazione, la conservazione, 'adattamento o la modifica, I'estrazione, la
consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, |la
limitazione, la cancellazione o la distruzione.

26
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Definizioni

- «Titolare Del Trattamento»: la persona fisica o giuridica, 'autorita pubblica, il
servizio o altro organismo che, singolarmente o insieme ad altri, determina le
finalita e i mezzi del trattamento di dati personali. Quando le finalita e i mezzi di
tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il
titolare del trattamento o i criteri specifici applicabili alla sua designazione
possono essere stabiliti dal diritto dell’Unione o degli Stati membri.

- «Responsabile del trattamento»: la persona fisica o giuridica, I'autorita pubblica,
il servizio o altro organismo che tratta dati personali per conto del titolare del
trattamento;

Filippo Capuano !
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Definizioni

- «Destinatario»: la persona fisica o giuridica, |'autorita pubblica, il servizio o un

altro organismo che riceve comunicazione di dati personali, che si tratti o meno di
terzi.

- «Profilazione»: qualsiasi forma di trattamento automatizzato di dati personali
consistente nell'utilizzo di tali dati personali per valutare determinati aspetti
personali relativi a una persona fisica, in particolare per analizzare o prevedere
aspetti riguardanti il rendimento professionale, la situazione economica, la salute,
le preferenze personali, gli interessi, |'affidabilita, il comportamento, l'ubicazione
o gli spostamenti di detta persona fisica;
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Definizioni

- «Pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati
personali non possano piu essere attribuiti a un interessato specifico senza
I'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive
siano conservate separatamente e soggette a misure tecniche e organizzative
intese a garantire che tali dati personali non siano attribuiti a una persona fisica
identificata o identificabile;
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Definizioni

* «Archivio»: qualsiasi insieme strutturato di dati personali accessibili
secondo criteri determinati, indipendentemente dal fatto che tale insieme
sia centralizzato, decentralizzato o ripartito in modo funzionale o
geografico;

- «Consenso dell'interessato»: qualsiasi manifestazione di volonta libera,
specifica, informata e inequivocabile dell'interessato, con la quale lo stesso
manifesta il proprio assenso, mediante dichiarazione o azione positiva
inequivocabileche i dati personali che lo riguardano siano oggetto di
trattamento;
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Definizioni

* Le altre definizioni, elencate nell’art. 4, la cui conoscenza e prerequisito
necessario per poter comprendere I'intero Regolamento sono: limitazione di
trattamento — terzo violazione dei dati personali - dati genetici - dati biometrici -
dati relativi alla salute - stabilimento principale — rappresentante — impresa -
gruppo imprenditoriale - norme vincolanti d’impresa - autorita di controllo -
autorita di controllo interessata - trattamento transfrontaliero - obiezione
pertinente e motivata - servizio della societa dell’'informazione - organizzazione
internazionale.
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4 . PRINCIPI E DIRITTI
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Rispetto dei principi privacy

'articolo 5, al paragrafo 1, elenca i principi applicabili al trattamento dei dati personali, riprendendo
in parte quelli gia enunciati nella Direttiva 95/46/CE (liceita e correttezza) e specificando piu nel
dettaglio il contenuto di altri (trasparenza, minimizzazione, esattezza, limitazione di conservazione,
integrita e riservatezza).

Novita: il principio di responsabilizzazione, cosi espresso: “il titolare del trattamento € competente
per il rispetto del paragrafo 1 e in grado di comprovarlo (responsabilizzazione)”.

Per responsabilizzazione deve intendersi la presa di coscienza attiva, da parte dei titolari del
trattamento, della necessita di una protezione dei dati personali degli interessati e della
conseguente conformita del trattamento alla nuova disciplina.

In sostanza, il principio di responsabilizzazione richiede un diverso approccio applicativo delle
disposizioni del Regolamento rispetto alla Direttiva, “ribaltando” sui titolari del trattamento un
obbligo di autovalutazione rispetto al trattamento effettuato, alla tipologia dei dati personali
trattati, ai rischi derivanti da tale trattamento e, soprattutto, rispetto all'ladeguatezza delle misure
tecniche e organizzative predisposte affinché il trattamento sia conforme al Regolamento.
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Diritti dell’interessato: informativa privacy e consenso

'informativa diventa sempre di piu uno strumento di trasparenza riguardo al trattamento
dei dati personali e all’esercizio dei diritti. Il regolamento specifica molto piu in dettaglio
rispetto al Codice le caratteristiche dell’informativa, che deve avere forma concisa,
trasparente, intelligibile per I'interessato e facilmente accessibile. Deve essere utilizzato un
linguaggio chiaro e semplice e per i minori devono essere previste informative idonee.

'informativa e data, in linea di principio, per iscritto o anche in formato elettronico
(soprattutto nel contesto di servizi online: si vedano art. 12, paragrafo 1), anche se sono
ammessi “altri mezzi”, quindi puo essere fornita anche oralmente, ma nel rispetto delle
caratteristiche di cui sopra (art. 12, paragrafo 1).

Per facilitare la comprensione dei contenuti, nell’informativa si potra fare ricorso anche a
icone, identiche in tutta I’'Unione europea. Gli interessati dovranno sapere se i loro dati
sono trasmessi al di fuori dell’Ue e con quali garanzie, cosi come dovranno sapere che
hanno il diritto di revocare il consenso a determinati trattamenti, come quelli a fini di
marketing diretto.
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Diritti dell’interessato: informativa privacy e consenso

Il consenso dell’interessato al trattamento dei dati personali dovra essere, come
oggi, preventivo e inequivocabile, anche quando espresso attraverso mezzi
elettronici (ad esempio, selezionando un’apposita casella in un sito web).

Per trattare i dati sensibili, il Regolamento prevede che il consenso deve essere
anche «esplicito». Viene esclusa ogni forma di consenso tacito (il silenzio, cioe, non
equivale al consenso) oppure ottenuto proponendo a un interessato una serie di
opzioni gia selezionate. Il consenso potra essere revocato in ogni momento. |
trattamenti effettuati fino a quel momento dal titolare sulla base del consenso
rimarranno comunque legittimi. | fornitori di servizi Internet e i social media,
dovranno richiedere il consenso ai genitori o a chi esercita la potesta genitoriale per
trattare i dati personali dei minori di 16 anni.
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L’esercizio dei Diritti dell’Interessato

L'articolo 12 del "Nuovo Regolamento" disciplina in linea generale le modalita per I'esercizio di tutti i diritti in capo
all'interessato. La normativa prevede che il titolare del trattamento deve rispondere all'interessato delle richieste
relative ai suoi diritti entro il termine di 1 mese (termine estendibile sino a 3 mesi, in casi di particolare complessita).

Rispetto alla previgente normativa, il Nuovo Regolamento ha introdotto |'onere in capo al titolare di "valutare |la
complessita del riscontro all'interessato, al fine di stabilire 'ammontare dell'eventuale contributo da richiedere
all'interessato". Tendenzialmente vale pero il principio della gratuita.

E’ previsto I'obbligo - gravante sul titolare - di rispondere regolarmente in forma scritta alle richieste dell'interessato,
anche attraverso strumenti elettronici che ne favoriscano |'accessibilita. Le informazioni richieste potranno esser
concesse all'interessato in forma orale solo nel caso in cui sia lo stesso a farne esplicita richiesta.

L'articolo 15 primo comma definisce il diritto di accesso dell'interessato al trattamento di dati personali come quel
diritto di richiedere e ottenere dal titolare del trattamento - senza "giustificato ritardo" - la conferma che sia 0 meno
in corso un trattamento di dati personali che lo riguardano. Pertanto, in termini piu generali, I'interessato ha il diritto
di richiedere al titolare del trattamento di prendere visione o estrarre copia dei vari tipi di documenti a lui riferibili, in
applicazione del piu generale principio di trasparenza del trattamento dei dati personali.
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L’esercizio dei Diritti dell’Interessato

Nel caso in cui l'interessato richieda di accedere ai propri dati, il titolare del trattamento ha
I'onere di fornire all'interessato sia una copia dei dati personali oggetto di trattamento che
lo riguardano sia - come previsto dall'articolo 15 - ulteriori informazioni. Si tratta di
informazioni che riguardano le finalita del trattamento, le categorie di dati personali
trattati, i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, la possibilita per |'interessato di esercitare il diritto di rettifica, alla
cancellazione, alla limitazione del trattamento, e il diritto di opposizione al trattamento.

Inoltre, rispetto alla precedente normativa privacy, fra le informazioni che il titolare deve
fornire non rientrano le "modalita"” del trattamento, mentre occorre indicare il periodo di
conservazione previsto o, se non e possibile, i criteri utilizzati per definire tale periodo,
nonché le garanzie applicate in caso di trasferimento dei dati verso Paesi terzi.
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L’esercizio dei Diritti dell’Interessato

Possibile poi la richiesta di accesso mediante mezzi elettronici e le informazioni richieste
devono essere fornite in un formato elettronico "di uso comune", salvo diverse indicazioni.

Infine, € compito del titolare del trattamento verificare |'identita dell'interessato che
richiede |'accesso ai suoi dati, adottando tutte le misure necessarie per evitare che soggetti
terzi possano abusivamente esser messi a conoscenza dei dati trattati.

Il Legislatore Comunitario, introduce quindi un "nuovo" diritto di accesso che, rispetto alla
normativa passata, si rafforza e si dettaglia, tanto da acquistare il ruolo di diritto
fondamentale delle persone fisiche, previsto al fine ultimo di cristallizzare una garanzia agli
interessati a tutela della veridicita dei propri dati.

Inoltre, oltre al rispetto delle prescrizioni relative alla modalita di esercizio di questo e degli
altri diritti, i titolari possono consentire agli interessati di consultare direttamente, da
remoto e in modo sicuro, i propri dati personali.
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L’esercizio dei Diritti dell’Interessato

All'articolo 17 del Nuovo Regolamento il Legislatore Comunitario ha previsto l'esistenza di
un diritto in capo all'interessato ad ottenere la cancellazione dei dati oggetto di
trattamento e ad esso riferiti o riferibili, assicurando pertanto il "diritto all'oblio".

Infine, tra i diritti annoverati in tema di privacy, il Legislatore Comunitario all'articolo 21 ha
disciplinato inoltre il c.d. "Diritto di opposizione", il quale per definizione consente
all'interessato di opporsi "in qualsiasi momento, per motivi connessi alla sua situazione
particolare, al trattamento dei dati personali che lo riguardano". In virtu dell'esercizio di
tale diritto, il titolare potra continuare a trattare i dati in suo possesso solo ove dimostri
"I'esistenza di motivi legittimi cogenti per procedere al trattamento che prevalgono sugli
interessi, sui diritti e sulle liberta dell'interessato oppure per I'accertamento, |'esercizio o la
difesa di un diritto in sede giudiziaria".
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Profilazione - adempimenti

Qualsiasi forma di trattamento
automatizzato di dati personali consistente
nell'utilizzo di tali dati per valutare
determinati aspetti personali relativi a una

persona fisica, in particolare per
Profilazione analizzare o prevedere aspetti riguardanti
il rendimento professionale, la situazione

economica, la salute, le preferenze
personali, gli interessi, 'affidabilitq, il
comportamento, l'ubicazione o gli
spostamenti della persona.
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Profilazione - adempimenti

qualsiasi forma di trattamento automatizzato
di dati personali consistente nell’'utilizzo di tali
dati per valutare determinati aspetti personali
relativi a una persona fisica, in particolare per
analizzare o prevedere aspetti riguardanti il
rendimento professionale, la situazione
economica, la salute, le preferenze personali,
gli interessi, 'affidabilita, il comportamento,
I'ubicazione o gli spostamenti della persona.

Profilazione

Informativa che preveda segnalazione
esistenza processo decisionale
automatizzato, compresa la profilazione e
conseguenze per l'interessato

Informativa

41

Filippo Capuano



Ordine dei Dottori Commercialisti

e degli Esperti Contabili di Padova

Profilazione - adempimenti

Adempimenti

diritto di accesso

L'interessato ha il diritto di accesso
sull’esistenza di un processo decisionale

automatizzato compresa la profilazione

L'interessato ha il diritto di opporsi in
qualsiasi momento al trattamento dei dati
Adempimenti personali che lo riguardano. Se il
diritto di opposizione

trattamento é finalizzato ad attivita di

marketing diretto, l'interessato ha sempre il
diritto di opporsi alla profilazione.

E’ obbligatoria la valutazione d’impatto

. . rivacy in ipotesi di valutazione sistematica
Adempimenti P yinip

. . . e globale di aspetti personali relativi a
Valutazione d’impatto Privacy 9 P P

persone fisiche, basata su un trattamento

automatizzato, compresa la profilazione
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Le figure soggettive del trattamento
e il principio dell’accountability
(responsabilizzazione)
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Responsabilizzazione taccountability»

Il regolamento pone con forza I'accento sulla responsabilizzazione
(taccountability)» di titolari e responsabili, cioé sul’adozione di
comportamenti proattivi e tali da dimostrare la concreta adozione
di misure finalizzate ad assicurare I'applicazione del Regolamento.
Si tratta di una importante novita per la protezione dei dati in
quanto viene affidato ai titolari il compito di decidere
autonomamente le modalita, le garanzie e i limiti del trattamento
dei dati personali. Il tutto deve perd avvenire nel rispetto delle
disposizioni normative e alla luce di alcuni criteri specifici indicati

nel regolamento.
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Responsabilizzazione accountability»

Primo fra tali criteri, ripreso dall’espressione inglese “data protection by
default and by design”, & la necessita di impostare il trattamento
prevedendo fin dall’inizio le garanzie indispensabili al fine di soddisfare i
requisiti del regolamento e tutelare i diritti degli interessati tenendo conto
del contesto complessivo ove il trattamento si colloca e dei rischi per i
diritti e le liberta degli interessati. Tutto questo deve avvenire a monte,
prima di procedere al trattamento vero e proprio, e richiede, pertanto,
un’analisi preventiva e un impegno applicativo da parte dei titolari che
devono sostanziarsi in una serie di attivita specifiche e dimostrabili.
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Responsabilizzazione «accountability»

Si intende, in breve, la necessita di tutelare il dato
Privacy by Design sin dalla progettazione di sistemi informatici e
informativi aziendali che ne prevedano I'utilizzo.

Si intende invece sottolineare la necessita della
tutela delle persone fisiche come impostazione
predefinita, e quindi il Titolare del Trattamento deve

Privacy by Default mettere in atto misure tecniche ed organizzative
adeguate affinché i dati personali siano trattati per
impostazione predefinita sin da subito
esclusivamente solo per le necessita che derivano da
ogni singolo trattamento
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Le figure soggettive del trattamento

. Ha la responsabilita di mettere in atto misure tecniche
Il Titolare del ed organizzative adeguate per garantire, ed essere in
Trattamento : 1 .
grado di dimostrare che il trattamento e effettuato

conformemente al regolamento.

Il regolamento disciplina la contitolarita del
trattamento e impone ai titolari di definire
specificamente (con un atto giuridicamente valido ai
sensi del diritto nazionale) il rispettivo ambito di
responsabilitd e i compiti con particolare riguardo
all'esercizio dei diritti degli interessati, che hanno
comunque la possibilita di rivolgersi indifferentemente
a uno qualsiasi dei titolari operanti congiuntamente.

Corresponsabili del
tfrattamento
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/@ Ordine dei Dottori Commercialisti

Le figure soggettive del trattamento

Rappresentante
del titolare

Filippo Capuano

Il rappresentante del titolare o del responsabile
del trattamento & invece il soggetto (persona fisica
o giuridica) che il titolare o il responsabile non
stabilito nell'Ue dovréa designare nel territorio
della Ue quando ricorrono le condizioni previste
dall’articolo 27, paragrafo 3. Il rappresentante &
stabilito in uno degli Stati membri in cui si trovano
gli interessati e i cui dati personali sono trattati
nell’ambito dell’offerta di beni o servizi o il cui
comportamento € monitorato.
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Le figure soggettive del trattamento

E invece la persona fisica o giuridica,

I’autoritd pubblica, il servizio o
Il Responsabile del Trattamento qualsiasi altro organismo che tratta

dati personali per conto del titolare

del trattamento.
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Le figure soggettive del trattamento

Il Responsabile del
Trattamento

Filippo Capuano

Il titolare designa un responsabile del trattamento
attribuendogli specifici compiti con un contratto (o
altro atto giuridico conforme al diritto nazionale)
e deve disciplinare tassativamente almeno le
materie riportate al paragrafo 3 dell'articolo 28
al fine di dimostrare che il responsabile fornisce
"garanzie sufficienti”, quali, in particolare, la
natura, durata e finalita del trattamento o dei
trattamenti assegnati, le categorie di dati oggetto
di trattamento, le misure tecniche e organizzative
adeguate a consentire il rispetto delle istruzioni
impartite dal titolare, le misure di sicurezza e, in
via generale, delle disposizioni contenute nel
regolamento.
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Le figure soggettive del trattamento

Il Responsabile del
Trattamento

Filippo Capuano

E’ consentita la nomina di sub-responsabili del
trattamento, per specifiche attivita di trattamento, da
parte del responsabile primario che pero risponde
dinanzi al titolare dell'inadempimento dell'eventuale sub-
responsabile, anche ai fini del risarcimento di eventuali
danni causati dal trattamento, salvo dimostri che I'evento
dannoso non gli & in alcun modo imputabile.

Sono infine previsti obblighi specifici in capo ai
responsabili del trattamento, in particolare: la tenuta del
registro di tutte le categorie dei trattamenti svolti per
conto di un titolare (articolo 30, paragrafo 2), 'adozione
di idonee misure tecniche e organizzative per garantire la
sicurezza dei trattamenti (articolo 32).
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Le figure soggettive del trattamento

L’autorizzato al
Trattamento

Filippo Capuano

La figura dell'incaricato del trattamento gia prevista dal Codice della
privacy (96/2003) come “la persona fisica autorizzata a compiere
operazioni di trattamento dal titolare o dal responsabile”, con il
Regolamento Ue non & piu espressamente prevista. Cio non significa
pero che questa figura non sia importante nell’organizzazione
aziendale per quanto concerne il trattamento dei dati. E’ quindi
possibile ed anzi auspicabile la nomina degli incaricati/autorizzati al
trattamento dei dati nei termini noti agli operatori italiani, in
particolare riguardo ai requisiti oggettivi (ad esempio nel quadro
delle misure di sicurezza che il titolare del trattamento & tenuto ad
adottare).

Il Regolamento (articolo 29) prevede inoltre per il titolare del
trattamento I'obbligo di formare gli addetti autorizzati al trattamento
dei dati.
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Le figure soggettive del trattamento

Il Responsabile della
Protezione dei Dati (RPD/DPO

Filippo Capuano

Si tratta di una nuova figura lavorativa dotata di una
specifica formazione che assiste il Titolare /Responsabile.
Anche la designazione di un «responsabile della protezione
datin quindi riflette 'approccio responsabilizzante che é
proprio del regolamento, essendo finalizzata a facilitare
I'attuazione dello stesso da parte del titolare /responsabile.
Il regolamento tratteggia le caratteristiche soggettive e
oggettive di questa figura (indipendenza, autorevolezza,
competenze manageriali: si vedano articoli 38 e 39).
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Le figure soggettive del trattamento

Il Responsabile della Protezione
dei Dati (RPD/DPO

Filippo Capuano

| soggetti obbligati a designare un responsabile della
protezione dei dati “RPD” sono:

- amministrazioni ed enti pubblici, fatta eccezione per le
autorita giudiziarie;

- tutti i soggetti la cui attivita principale consiste in trattamenti
che, per la loro natura, il loro oggetto o le loro finalita,
richiedono il monitoraggio regolare e sistematico degli
interessati su larga scala;

- tutti i soggetti la cui attivita principale consiste nel
trattamento, su larga scala, di dati sensibili, relativi alla salute
o alla vita sessuale, genetici, giudiziari e biometrici.
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Le figure soggettive del trattamento

Compiti Responsabile
della Protezione dei Dati
(RPD/DPO)

Filippo Capuano

Il responsabile della protezione dei dati dovra, in particolare:

sorvegliare l'osservanza del regolamento, valutando i rischi di ogni trattamento
alla luce della natura, dell’lambito di applicazione, del contesto e delle finalita;
collaborare con il titolare/responsabile, laddove necessario, nel condurre una
valutazione di impatto sulla protezione dei dati (DPIA- Data Protection Impact
Assessment);

informare e sensibilizzare il titolare o il responsabile del trattamento, nonché i
dipendenti di questi ultimi, riguardo agli obblighi derivanti dal regolamento e
da altre disposizioni in materia di protezione dei dati;

cooperare con il Garante e fungere da punto di contatto per il Garante su ogni
questione connessa al trattamento;

supportare il titolare o il responsabile in ogni attivita connessa al trattamento
di dati personali, anche con riguardo alla tenuta di un registro delle attivita di
trattamento.
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Le figure soggettive del trattamento

Responsabilita del (RPD/DPO)

Filippo Capuano

Il RPD, anche secondo quanto chiarito attraverso alcune
linee guida di recente pubblicazione, disponibili sul sito
del Garante, non e responsabile personalmente in caso di
inosservanza degli obblighi in materia di protezione dati.
Spetta al titolare o al responsabile del trattamento
garantire ed essere in grado di dimostrare che il

trattamento e effettuato conformemente al Regolamento.

Il RPD, tuttavia, assume responsabilita contrattuali nei
confronti del titolare/responsabile del trattamento.
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Il Registro delle attivita di
trattamento (Registro Privacy)

Filippo Capuano

Tutti i titolari e i responsabili di trattamento, eccettuati gli
organismi con meno di 250 dipendenti, ma solo se non
effettuano trattamenti a rischio, devono tenere un registro
delle operazioni di trattamento i cui contenuti sono indicati
nell’articolo 30.

Si tratta di uno strumento fondamentale non soltanto ai fini
dell'eventuale supervisione da parte del Garante, ma
anche allo scopo di disporre di un quadro aggiornato dei
trattamenti in essere all'interno di un'azienda o di un
soggetto pubblico — indispensabile per ogni valutazione e
analisi del rischio. Il registro deve avere forma scrittq,
anche elettronica, e deve essere esibito su richiesta al
Garante.

La tenuta del registro dei trattamenti non costituisce un
adempimento formale bensi parte integrante di un sistema
di corretta gestione dei dati personali.

58



Ordine dei Dottori Comme

e degli Esperti Contabili di

6 . SICUREZZA

59

Filippo Capuano



Vs Ordine dei Dottori Commercialisti

e degli Esperti Contabili di Padova

Misure di sicurezza

Le misure di sicurezza devono "garantire un livello di sicurezza

adeguato al rischio" del trattamento in questo senso, la lista

Definizione delle misure

Filippo Capuano

del paragrafo 1 dell'articolo 32 & una lista aperta e non
esaustiva (non & previsto un elenco) dove il titolare e il
responsabile del trattamento mettono in atto, sulla base dei
risultati dell’analisi dei rischi/valutazione d’impatto, analisi
misure tecniche e organizzative adeguate che comprendono:
- la capacita di assicurare su base permanente la riservatezza,
I’'integrita, la disponibilita e la resilienza dei sistemi e dei servizi
di trattamento;

- la capacita di ripristinare tempestivamente la disponibilita e
I'accesso dei dati personali in caso di incidente fisico o tecnico;
- una procedura per testare, verificare e valutare regolarmente
I'efficacia delle misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento.
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Misure di sicurezza

La pseudonimizzazione

Filippo Capuano

| pericoli incombenti sulla privacy delle persone sono
costantemente in aumento a causa del progresso tecnologico che
puo, da un lato, compromettere la sicurezza dei dati che vengono
conservati e, dall’altro, consentire ai titolari del trattamento di
aggregare informazioni acquisite su uno stesso individuo senza che
il soggetto cui esse appartengono sia consapevole di poter essere
identificato o di rendersi identificabile per il fatto di averle conferite.
Il Regolamento Europeo ha introdotto una nuova soluzione che
favorisce la tutela dell’individuo e dei suoi dati personali: si tratta
della pseudonimizzazione, cioe “il trattamento dei dati personali in
modo tale che i dati personali non possano piu essere attribuiti a un
interessato specifico senza l'utilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive siano conservate
separatamente e soggette a misure tecniche e organizzative intese a
garantire che tali dati personali non siano attribuiti a una persona
fisica identificata o identificabile”.
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4 )

Organizzazione
della sicurezza

Politiche di sicurezza

Sicurezza organizzativa>

Controllo e
classificazione dei beni
(hardware and
software)

Sicurezza del personalc>

Filippo Capuano

Fornire le direttive di gestione ed il supporto per le
informazioni di sicurezza in azienda.

Controllare la sicurezza delle informazioni.

Garantire il mantenimento della sicurezza e della facilita dei
processi organizzativi delle informazioni anche quando
eccedono le terze parti.

Monitorare la sicurezza delle informazioni quando la
responsabilita dell’elaborazione dell’informazione é stata
conferita in out source.

Mantenere la protezione dell’assetto organizzativo e
garantire che 'assetto delle informazioni riceva un
appropriato livello di protezione.

Ridurre i rischi di errore, di furto, di frode o di abuso da
parte degli operatori.

Accertarsi che gli utenti siano informati delle possibili
minacce e preoccupazioni sulla sicurezza delle informazioni
e riescano a sostenere la politica della societa sulla
sicurezza nel corso del loro normale lavoro.
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4 )

Organizzazione
della sicurezza

A

Sicurezza del personale

Sicurezza fisica e
ambientale

Gestione di
comunicazioni e
operazioni

Filippo Capuano

Eseguire la formazione finalizzata a minimizzare i danni
degli avvenimenti e delle disfunzionidi sicurezza ed
imparare a gestire tali avvenimenti.

Impedire 'accesso, il danneggiamento e I'interferenza dei
non autorizzati all'interno del flusso delle informazioni del
business. Impedire perdita, danni o I'assetto del sistema e la
interruzione delle attivitd economiche.

Impedire la manomissione o il furto delle informazioni.

Accertarsi del corretto funzionamento e facilitad di elaborazione
dell'informazione. Minimizzare il rischio di guasti dei sistemi.
Proteggere l'integrita dei software e delle informazioni. Mantenere
I'integrita e la validitd dei processi di elaborazione dell’informazione
e della comunicazione. Garantire la salvaguardia delle informazioni
in rete e la protezione delle infrastrutture a supporto. Prevenire
danni ai beni e le interruzioni alle attivitd economiche.

Impedire perdita, modifica o abuso delle informazioni scambiate fra
le organizzazioni
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Accertare che la sicurezza sia stata costruita all’interno delle
operazioni di sistema:
- per impedire |la perdita, la modifica o il cattivo utilizzo dei dati

Sviluppo e dell’'utente all’interno dei sistemi di applicazione;
manutenzione dei - per proteggere la riservatezza, autenticita e I'integrita delle
; : informazioni;
4 4 ™ sistemi - per accertarsi che le attivita di progetto e supporto alle attivita
siano condotte in modo sicuro e per mantenere la sicurezza
Organizzazione del software e dei dati di sistema.

della sicurezza

Gestione continuita
_ operativa — business
continuity

Capacita di neutralizzare le interruzioni alle attivita
economiche ed ai processi critici degli affari, nonostante il
manifestarsi di incidenti e di eventi catastrofici

Evitare il non rispetto delle leggi civili, penali e di qualsiasi
Adeguatezza - requisito di sicurezza.

compliance Elevare I'efficacia e minimizzare 'interferenza da/per il
processo di verifica del sistema.
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Sistema di

gestione
privacy

Filippo Capuano

In linea generale ogni orqganizzazione deve:

1)
2)
3)

4)
J)

0)
7)

8)

9

- valutare attentamente la propria situazione specifica e il contesto in cui opera;

- identificare le caratteristiche del trattamento effettuate;

- adottare misure tecnico-organizzative che garantiscano un livello di protezione
adeguato tutelando fin dall’inizio i diritti dell’interessato;

- costruire un organigramma dei soggetti che devono trattare i dati;

- incaricare e autorizzare i soggetti preposti al trattamento;

- istruire il personale interno incaricato;

- verificare le clausole dei contratti stipulati con i propri fornitori di servizi per
assicurarsi che le operazioni di tfrattamento avvengano secondo la corretta
attribuzione di ruoli e responsabilita, come richiesto dal Regolamento;

- predisporre procedure per rispondere alle richieste degli “interessati” in merito ai
propri dati e conservare tutta la documentazione relativa, cosi da poterla esibire in
caso di richiesta dell’Autorita preposta;

- conservare la documentazione attestante la liceitd del trattamento effettuato;

10) - organizzarsi per rispondere alle eventuali richieste dell’Autoritg;
11) - definire metodi documentati per gestire eventuali violazioni dei dati;

12) - monitorare costantemente lo “stato di salute” dei propri processi e dei trattamenti

su dati personali, anche per identificare possibili manomissioni o intrusioni;

13) - recepire prontamente gli aggiornamenti normativi che dovessero man mano

intervenire.
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Violazione dei dati

PeI‘SOI’IClll (dqia Il titolare del trattamento dovrd comunicare eventuali violazioni
o . . ] e, 1 . o

Breach) dei dati personali (data breach) all’Autoritd nazionale di

protezione dei dati. Se la violazione dei dati rappresenta una

minaccia per i diritti e le liberta delle persone, il titolare dovra
informare in modo chiaro, semplice e immediato anche tutti gli
interessati e offrire indicazioni su come intende limitare le possibili

conseguenze negative.
EFFETTI Il titolare del trattamento potra decidere di non informare gli
interessati se riterrd che la violazione non comporti un rischio

elevato per i loro diritti (quando non si tratti, ad esempio, di
frode, furto di identitd, danno di immagine, ecc.), oppure se
dimostrera di avere adottato misure di sicurezza (come la
cifratura) a tutela dei dati violati, oppure, infine, nell’eventualita
in cui informare gli interessati potrebbe comportare uno sforzo
sproporzionato (ad esempio, se il numero delle persone coinvolte
e elevato). In questo ultimo caso, & comunque richiesta una
comunicazione pubblica o adatta a raggiungere quanti pivu
interessati possibile (ad esempio, tramite un’inserzione su un
quotidiano o una comunicazione sul sito web del titolare). e
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EFFETTI
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L'Autorita di protezione dei dati potrd comunque imporre al
titolare del trattamento di informare gli interessati sulla base di
una propria autonoma valutazione del rischio associato alla
violazione.

A partire dal 25 maggio 2018, quindi, tutti i titolari dovranno
notificare all'autorita di controllo le violazioni di dati personali
di cui vengano a conoscenza, entro 72 ore e comunque "senza
ingiustificato ritardo”, ma soltanto se ritengono probabile che
da tale violazione derivino rischi per i diritti e le liberta degli
interessati.

Pertanto, la notifica all'auvtorita dell'avvenuta violazione non &
obbligatoria, essendo subordinata alla valutazione del rischio
per gli interessati che spetta, ancora una volta, al titolare. Se
la probabilita di tale rischio & elevata, si dovra informare delle
violazioni anche gli interessati, sempre "senza ingiustificato
ritardo".

| contenuti della notifica all'autoritd e della comunicazione agli
interessati sono indicati, in via non esclusiva, agli articoli 33 e
34 del regolamento. Su questo e su tutta la disciplina in
materia, dovranno essere elaborate e pubblicate linee-guida
specifiche.
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Valutazione d’impatto

Filippo Capuano

Quando un trattamento pud comportare un rischio
elevato per i diritti e le liberta delle persone
interessate (ad es. a causa del monitoraggio
sistematico dei loro comportamenti, o per il gran
numero dei soggetti interessati di cui sono magari
trattati dati sensibili, o anche per una combinazione di
questi e altri fattori), il regolamento obbliga i titolari a
svolgere una valutazione di impatto prima di darvi
inizio.

Si tratta di uno degli elementi di maggiore rilevanza
nel nuovo quadro normativo, perché esprime
chiaramente la responsabilizzazione (accountability)
dei titolari nei confronti dei trattamenti da questi
effettuati. | titolari sono infatti tenuti non soltanto a
garantire I'osservanza delle disposizioni del
regolamento, ma anche a dimostrare adeguatamente
in che modo garantiscono tale osservanza: la
valutazione di impatto ne & un esempio.
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Linee guida

Filippo Capuano

Le linee-guida (http://www.garanteprivacy.it/DPIA) offrono alcuni

chiarimenti sul punto: in particolare, precisano quando una valutazione
di impatto sia obbligatoria (oltre ai casi espressamente indicati dal
regolamento all'articolo 35), chi debba condurla (il titolare, coadiuvato
dal responsabile della protezione dei dati, se designato), in cosa essa
consista (fornendo alcuni esempi basati su schemi gida collaudati in
alcuni settori), e la necessitd di interpretarla come un processo soggetto
a revisione continua piuttosto che come un adempimento una tantum. ||
messaggio finale delle linee-guida (gia sottoposte a consultazione
pubblica) & che la valutazione di impatto costituisce una buona prassi al
di la dei requisiti di legge, poiché attraverso di essa il titolare puod
ricavare indicazioni importanti e utili a prevenire incidenti futuri. In
questo senso, la valutazione di impatto permette di realizzare
concretamente l'altro fondamentale principio fissato nel regolamento,
ossia la protezione dei dati fin dalla fase di progettazione (data
protection by design) di qualsiasi trattamento.

69



http://www.garanteprivacy.it/DPIA

/@ Ordine dei Dottori Commercialisti

N\

Valutazione d'impatto
sulla protezione dei dati e
consultazione preventiva

e degli Esperti Contabili di Padova

Ci possono essere casi, infine, in cui la valutazione di
impatto privacy non é sufficiente. Se, infatti dalla
Consultazione valutazione d'impatto emergesse che il rischio per la
preventiva protezione dei dati non puod essere ragionevolmente
attenuato mediante 'uso delle tecnologie disponibili
e/o per gli elevati costi di attuazione, & necessario
consultare preventivamente |'autorita Garante prima
dell’inizio dell’attivita di controllo.
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Adozione di Codici di Condotta e
Certificazione del Sistema

Filippo Capuano

Il regolamento europeo incoraggia l'adozione di codici di condotta e I'utilizzo dello
strumento delle certificazioni per attenuare il rischio connesso al trattamento dei
dati personali e per contribuire alla corretta applicazione del regolamento, in
funzione delle specificita dei vari settori e delle esigenze specifiche delle micro,
piccole e medie imprese.

L'importanza dei codici di condotta nel nuovo impianto normativo per la protezione
dei dati personali & data dal fatto che, con I'entrata in vigore del Regolamento,
'onere della prova di aver attuato le misure organizzative e di sicurezza adeguate
alla particolare tipologia di dati e di trattamento effettuato sara in capo al titolare
e al responsabile del trattamento.

In tale contesto, i codici di condotta e i meccanismi di certificazione potranno
assumere un ruolo importante, in quanto, ai sensi dell’articolo 24, terzo comma, del
Regolamento potranno essere utilizzati come elementi per dimostrare il rispetto
degli obblighi del titolare del trattamento.
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Filippo Capuano

Il Regolamento promuove quindi il ricorso a codici di condotta da
parte di associazioni di categoria e altri soggetti, sottoposti
all’approvazione dell’Autoritd nazionale di protezione dei dati
ed eventualmente della Commissione Europea (nel caso
dell’approvazione da parte della Commissione il codice di
condotta avra applicazione nell’intera Ue). Il titolare potra far
certificare i propri trattamenti, in misura parziale o totale, anche
ai fini di trasferimenti di dati in Paesi terzi. La certificazione potrd
essere rilasciata da un soggetto abilitato oppure dall’Autorita di
protezione dei dati. U'adesione ai codici di condotta e la
certificazione del trattamento saranno elementi di cui I’Autorita
dovrd tenere conto, per esempio, nell’applicare eventuali sanzioni
o nell’analizzare la correttezza di una valutazione di impatto
effettuata dal titolare.
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Resta vietato il trasferimento di dati personali verso Paesi situati al di fuori
dell’'Unione europea o verso organizzazioni internazionali che non

Trasferimento di dati rispondono agli standard di adeguatezza in materia di tutela dei dati,
all’estero rispetto ai quali il Regolamento introduce criteri di valutazione piu
stringenti.

Come avviene gia oggi, in mancanza di un riconoscimento di adeguatezza
da parte della Commissione europea, i titolari potranno utilizzare per il
trasferimento specifiche garanzie contrattuali, per le quali il Regolamento
prevede norme dettagliate e vincolanti.

In assenza di garanzie contrattuali o riconoscimenti di adeguatezza, i dati
potranno essere trasferiti solo con il consenso esplicito dell’interessato,
oppure gqualora ricorrano particolari condizioni (ad esempio, quando il
trasferimento e indispensabile per rispettare specifici obblighi contrattuali,
per importanti motivi di interesse pubblico, per esercitare o difendere un
diritto in sede giudiziaria, ecc.).

Il trasferimento o la comunicazione di dati personali di un cittadino dell’Ue
ad autorita giudiziarie o amministrative di Paesi terzi potranno avvenire solo
sulla base di accordi internazionali di mutua assistenza giudiziaria o

| attraverso strumenti analoghi.
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Ogni Stato dell’Unione Europea deve avere una o piu Autorita di controllo,
autonoma e indipendente (il Garante Privacy in Italia). Oltre a quanto previsto
dal Regolamento, il diritto interno degli stati membri puo prevedere per
I’Autorita di controllo poteri ulteriori.

L'esercizio dei poteri del Garante & soggetto a garanzie adeguate, inclusi il
ricorso giurisdizionale ed il giusto processo.

| poteri attribuiti al Garante dal Regolamento sono poteri d'indagine, poteri
correttivi, poteri autorizzativi e consultivi.

| poteri d’indagine hanno una finalita preventiva; i poteri correttivi hanno
finalita repressiva, mentre i poteri autorizzativi mirano alla verifica di requisiti
particolari per poter procedere al trattamento.

E’ previsto il principio “one stop shop” che significa che il titolare del
trattamento puo rivolgersi all’autorita Garante del Paese in cui e stabilito, la
qguale operera come autorita capofila per tutte le attivita svolte in tutti i Paesi
della Unione Europea.

LUAutorita capofila deve cooperare con le altre autorita interessate ed e
competente per I'adozione di decisioni vincolanti.
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Filippo Capuano

Il Regolamento prevede due forme di tutela dell’interessato, amministrativa e
giurisdizionale:

- reclamo (ex articolo 77)

- ricorso giurisdizionale nei confronti dell’autorita di controllo (ex
articolo 78) e nei confronti del titolare e/o del responsabile del trattamento (ex
articolo 79).

Gli interessati hanno inoltre il diritto di dare mandato ad un organismo o
organizzazione o associazione, attiva nel settore della protezione dei dati, che i
rappresenti e che proponga reclamo per loro conto. Tali associazioni possono, se
la legislazione dello Stato membro lo prevede, agire anche autonomamente,
proponendo il reclamo all'autorita di controllo competente o i ricorsi
giurisdizionali sopra descritti, qualora ritengano che i diritti di cui un interessato
gode a norma del Regolamento siano stati violati nell'ambito di un trattamento.

Ogni autorita di controllo provvede, se ne ricorrono i presupposti, ad infliggere
sanzioni amministrative pecuniarie effettive, proporzionate e dissuasive.
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Tali sanzioni devono essere circostanziate il piU possibile e vanno a
sommarsi all'esecuzione di tutte quelle misure ritenute idonee e imposte
S o o dall'autoritd di controllo stessa nell'ambito dei suoi poteri di indagine e
anzioni correzione.
Nell'articolo 83 del Regolamento vi & un esaustivo ma non tassativo
elenco di elementi da tenere in considerazione nel momento in cui si
infligge una sanzione amministrativa e ne viene si fissato I'ammontare.
Sono poi previsti i casi in cui, a seguito di una violazione, si pud
comminare una sanzione fino a 10.000.000 di euro e quelli in cui la
sanzione pud raggiungere addirittura i 20.000.000 di euro.

In particolare tale ultimo e piu gravoso provvedimento viene adottato
qualora non vengano rispettati i principi base del trattamento, comprese
le condizioni relative al consenso, ovvero i diritti fondamentali di cui gode
I'interessato previsti dagli articoli da 12 a 22 e quando vengono violate
le disposizioni circa i trasferimenti di dati personali a un destinatario in un
paese terzo.
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Filippo Capuano

E’ comunque demandato ai singoli Stati membri stabilire le norme
relative alle altre sanzioni per le violazioni del Regolamento, in
particolare per quei casi in cui non sono gia previste le sanzioni
amministrative pecuniarie sopra citate. Gli Stati devono quindi
adottare tutti i provvedimenti necessari per assicurare
I'applicazione di tali sanzioni che devono essere effettive,
proporzionate e dissuasive.

In un'ottica di armonizzazione e di controllo, ogni paese membro
dovra notificare alla Commissione europea le disposizioni di legge
adottate inerenti le sanzioni entro il 25 maggio 2018,
comunicando in modo tempestivo ogni successiva modifica.
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Trattamenti

Dati Specifici

-  Giornalismo e settore audiovisivo

-  Dati detenuti dalla Pubblica Amministrazione

- Numeri di Identificazione Nazionale

- Rapporti di Lavoro

- Archiviazione nel pubblico interesse — scientifica — storica o a
fini statistici

- Chiese e associazioni religiose

82

Filippo Capuano



